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Description :

Contexte :

Contrairement aux systèmes industriels antérieurs qui fonctionnaient principalement en mode local, avec très peu 
voire quasiment aucune interaction via le réseau Internet et avec une partie logicielle assez réduite et très souvent 
propriétaire, les systèmes industriels actuels dits 4.0 sont connectés à l'Internet et intègrent une part importante de 
logiciel.  Ils sont ainsi  vulnérables aux attaques susceptibles d'intervenir  via le réseau Internet et via la partie  
logicielle qu'ils intègrent et qui devient de plus en plus prédominante. 

L'intégration de mécanismes de sécurité dans les systèmes de l'industrie 4.0 est donc essentielle. Cette intégration 
n'est pas sans conséquence sur le fonctionnement du système initial  et peut par exemple induire des latences 
pouvant  entraver  le  bon  fonctionnement  du  système  industriel.  Il  convient  donc  de  s'assurer  que  l'ajout  de 
composants de sécurité ne remettra pas en cause le bon fonctionnement du système industriel.

Différents  travaux ont  été  initiés  autour  de la  cybersécurité  des  systèmes  industriels  [1,  2].  Différents  outils 
existent pour modéliser, simuler, analyser et vérifier les propriétés de systèmes. Parmi ces derniers, nous pouvons 
mentionner des outils de simulation, d'analyse et de vérification tels que les Réseaux de Petri [3, 4], les outils de 
vérification formelle basée sur le model-checking tels que Kronos [5] et UPPAAL [6] et des outils de vérification 
formelle basée sur la preuve de théorème tels que COQ [7, 8] et PVS [9, 10, 11]. 

Objectif

Le but du travail proposé dans ce stage est de proposer un modèle de fonctionnement des systèmes industriels de 
l'industrie 4.0 prenant en compte l'intégration de composants de sécurité, et permettant d'analyser l'incidence de 
l'ajout de ces composants sur le fonctionnement du système et plus particulièrement sur le respect des contraintes  
temporelles, puis de modéliser et simuler le modèle à l'aide d'un outil adapté.

Organisation du travail: 

 Ce travail comportera plusieurs étapes : 
• Un état de l'art sur l'industrie 4.0 et les composants de sécurité pour l'industrie 4.0 
• Un état de l'art sur les formalismes de modélisation, d'analyse et de vérification de propriétés des systèmes 

dont les propriétés temporelles
• Le choix d'un système représentatif de l'industrie 4.0 et des composants de sécurité en vue de l'analyse
• Le choix du formalisme de modélisation et d'analyse.
• La modélisation du système et l'analyse des propriétés à l'aide du formalisme retenu.
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